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APRESENTACAO

Obrigado por escolher as solugoes de seguranca Blockbit Platform It’s easy to
be secure.

Com mais de 20 anos de experiéncia de mercado, a Blockbit possui uma grande
rede de revendas com exceléncia técnica oferecendo suporte local, canais de
suporte direto e conta também com o Blockbit Global Inteligente Lab que
trabalha 24x7x365 na pesquisa e andlise de novas ameacas melhorando a
segurancga de sua empresa.

O Blockbit UTM Network Security € uma solucdo de ciberseguranca de ultima
geracgao que unifica as tecnologias de Next Generation Firewall, IPS, VPN IPSec,
Advanced Web Filter, Advanced Threat Protection e muito mais.

O Blockbit UTM possui uma interface web intuitiva de fécil utilizacdo onde as
informacoes de todos os recursos sao organizadas, agrupadas, ordenadas e
exibidas no Dashboard, permitindo uma rapida Visdo, Gestdo e Tomadas de
Decisao.

Equipe Blockbit
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1. Introducao

O Treinamento Oficial Blockbit UTM tem como objetivo a capacitacao do
profissional de rede para que obtenha o dominio completo da ferramenta
incluindo técnicas de diagndstico (troubleshooting), cendrios de uso e situacoes
do dia a dia em ambientes de rede de diversos tamanhos e aplicacoes.

1.1. Estrutura do Treinamento

O Treinamento Oficial Blockbit UTM estd organizado da seguinte forma:

e Introducado / Conceitos
e Preparacao do ambiente / Instalacao Inicial
e Conteldo técnico / Exercicios

© 2022 Blockbit 7
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2 Proxy

Vamos abordar os aspectos de seguranca da rede por meio da interceptagao de
“Proxies”.

Os “proxies” sao sistemas ou aplicagcdes que atuam como intermedidrios para
as requisicoes clientes que solicitam recursos de outros servidores. Uma
aplicacao cliente conecta-se a um servidor “proxy”, solicitando algum servico,
ex.: “uma conexdo”, “uma pagina web”, “um arquivo”, ou “outros recursos”
de outros servidores. O Proxy repassa esta requisicao para o servidor remoto
(normalmente na rede publica), e devolve sua resposta para o cliente interno
(host da rede local).

Para configuracao e habilitacdo dos servicos de Proxy, clique em [Services] >>

[Proxy].

BBlockbit =

m Proxy

& Monitor <

Proxy Services | SSL Inspection

I Analyzer ¢

W Policies <

HTTP

o8 Services

* Port * Type

» Firewall = i +
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»  Web Filter
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» SD-WAN
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» DDNS

Port25 Port 465
Port 587
Add Header

Recomenda-se: A habilitagao do servico [/ H] antes da sua configuracgao.
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Na maioria das vezes os proxies sao utilizados por todos os clientes de uma sub-
rede e devido a sua posicdo estratégica, normalmente eles implementam um
sistema de cache para alguns servicos. Além disso, como os proxies trabalham
com dados das aplicacdes, para cada servico é necessario um proxy diferente.

O Blockbit UTM, inclui servigos de seguranca por meio de proxies ativos.

Protocolos e servicos suportados

o HTTP.
Ly

e SMTP.
e POP

© 2022 Blockbit 9
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3.1 Proxy HTTP

O recurso Proxy HTTP é fornecido integrado pelo servico Web Cache que
consiste em oferecer como principal recurso, entre as suas diversas
funcionalidades, o acesso a Internet para usudrios de uma rede ou sub-rede que
ndo possuam acesso direto a rede publica, de forma simples, segura e eficiente.

Além disso, também contribui para controlar o uso irrestrito dos servicos web e
diminuir o consumo de banda, ja que possui os mecanismos de “Web caching”
e integragao ao servico de “Web Filter” com controle de acesso por filtros de
“Conteudo” e “Aplicativos”, e ao servico de “AntiMalware” para filtros de
arquivos comprometidos, através das politicas de seguranca que restringem a
navegacao dos usuarios.

Porta padrao do Proxy: [Porta 128].
Modos de Operacao:
[Transparente]

Neste modo de operacdo o proxy é configurado para permitir o trafego Http/
Https, o gerenciamento e controle do trafego Https sob a interceptacao SSL,
exige a importacao e instalacao do CA (Certification Authority) para todos os
dispositivos da rede.

[Explicito]

Para acesso ao proxy no modo explicito é necessario configurar o navegador
WEB dos dispositivos da rede para acesso ao proxy no modo configurado.

(Verificar itens de configuracao de proxy de cada navegador respectivamente).

10 © 2022 Blockbit
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No quadro [HTTP] vocé configura as portas suportadas pelo proxy web Http.

HTTP

#* Port * Type

80 HTTP +
443 HTTP/HTTPS -
Explicit Proxy Authentication Mode

HTTP and HTTPS detected for the same port, or functional proxy service only in explicit mode.

O servico € pré-configurado para permitir acesso aos servicos web padrées
“HTTP (porta 80) e HTTPS (porta 443)”. As portas de servicos sdo configuraveis
com suporte aos protocolos “HTTP e HTTPS versoes 1.0e 1.1”.

A Opcao de protocolo no modo “Merge” [HTTP/ HTTPS] como ilustrada na
imagem abaixo:

* Port * Type
80 HTTP/HTTPS +
443 HTTP/HTTPS -

Restringe o funcionamento do “Proxy” no modo “Explicito”, ignorando todas
as politicas de seguranca para o proxy no modo “Transparente”

[V ] Explicit Proxy

[HTTP and HTTPS detected for the same port, or functional proxy service only in explicit
mode.]

Habilita de maneira exclusiva o modo funcional do proxy para o modo
“Explicito”.

© 2022 Blockbit 11
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[Authentication Mode]

Selecdo do modo de autenticacdo proxy para o modo explicito.

A habilitacdo do modo “Explicito” requer a selecao do modo de autenticacao
como requisito obrigatdrio.

e [Basic] O esquema de autenticacdo "Basic" HTTP é definido pela RFC

7617, transmitindo credenciais como pares de |D/senhas de usuarios,
codificadas usando base64. O Blockbit UTM adiciona os protocolos
“HTTPs/ TLS” ao método “Basic” como aprimoramento e seguranca
adicional.

o [Captive portal] O esquema de autenticacao “Captive portal” utiliza o

recurso do “Portal de autenticacdo WEB”, esse método funciona como
um servico de “Redirecionamento automatico” de autenticacdo.

O usudrio ao digitar o endereco de qualquer site no navegador, sua
requisicdo é interceptada pelo sistema e é redirecionado para o “Portal
de autenticacao Web” que solicita a autenticacao,

Para habilitagao do servico “Proxy service Http” clique em Save | = ].
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3.2 Proxy FTP

Nesta secdao vamos abordar o servico de Proxy FTP, uma aplicacdo integrada ao
Blockbit UTM com a finalidade de inspecionar o trafego de transferéncia de
arquivos entre as redes locais e a rede publica (Internet) sob o protocolo FTP de
modo seguro.

A sua funcdo bdsica é possibilitar ao administrador através das “Politicas de
seguranca” o tratamento dos pacotes e transferéncias de arquivos por meio do
trdfego das portas FTP “20 e 21/TCP” com a interceptacdo do proxy com
suporte a “Scan de virus e malware”, no modo transparente.

Clique em [Services] >> [Proxy] aba [Proxy Services] acesse o quadro [FTP]

FTP

Port21

(] Port 21

Habilitacdo da porta de conexdao com os servidores FTP Remotos. Porta
(21/TCP).

O redirecionamento dos arquivos do trafego FTP para inspecédo
[Malware Scanning], requer “Politicas de seguranca” integradas
com o servico “Threat Protection”.

O recurso de inspecao Threat Protection requer a configuracao de um “Perfil”.

e Modo de operacao: [FTP Ativo].

E TODOS 0OS ARQUIVOS identificados como “Infectados” pelo

servico Threat Protection via trafego FTP PROXY séao
DESCARTADOS.

Para habilitacao do servico “Proxy service Ftp” clique em Save | = ].

© 2022 Blockbit 13
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3.3 Proxy SMTP

Nesta secdo vamos abordar o servico de Proxy SMTP, uma aplicacao integrada
ao Blockbit UTM com a finalidade de inspecionar o trafego de Emails entre
“Cliente-Servidor” e “Servidor-Servidor” sob o protocolo SMTP de modo

seguro.

A sua funcdo bdsica é possibilitar ao administrador através das “Politicas de
seguranca” o tratamento dos pacotes e transferéncias de arquivos por meio do
tréfego das portas SMTP, “[25, 465, 587/TCP]”, com a interceptacdo do proxy
com suporte a “Scan de virus e malware”, no modo transparente.

Cligue em [Services] >> [Proxy] aba [Proxy Services] acesse o quadro [SMTP]

SMTP

Port 25 Port 465
Port 587
Add Header

x-header: Email infectado por virus

[¢] Port 25

Habilitacdo da porta padrao de conexao com os servidores SMTP Remotos.
Porta [SMTP - 25/TCP]. {Conexodes da porta SMTP 25 normalmente se aplica a
conexoes entre servidores SMTP.}.

[¢] Port 587

Habilitacao da porta SMTP Submission de conexdao com os servidores SMTP
Remotos. Porta [SMTP Sub 587/TCP].

E recomenddvel o uso da porta 587 nas conexdes cliente-servidor.
O Triafego SMTP Submission exige a autenticacdo cliente-servidor
no protocolo SMTP, o que dificulta o uso indevido de contas de email ou de

estacoes maquinas “zumbis”, método bastante utilizado por spammers.

[¢] Add Header

14 © 2022 Blockbit
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' Add Header

x-header: Email infectado com virus

Este campo contempla um recurso de “Sinalizagdo” que devolve ao usuario um
contelddo “Informativo” quanto ao tratamento aplicado sobre o Email enviado
no cabecalho do respectivo Email. Ex.: “x-header: Email Infectado com virus.”.

[¢] Port 465

Habilitagao da porta SMTPS de conexao com os servidores SMTP over SSL/TLS
Remotos. Porta [SMTPS - 465/TCP). {O trafego SSL/ TLS cliente-servidor exige
que a origem possua um certificado digital que seja conhecido pelo servidor
SMTP remoto.}

O redirecionamento dos arquivos do trafego SMTP para inspecdo
[Malware Scanning], requer “Politicas de seguranca” integradas
com o servico “Threat Protection”.

O recurso de inspecao Threat Protection requer a configuracdo de um “Perfil”.

TODOS 0OS ARQUIVOS identificados como “Infectados” pelo

servico Threat Protection via trafego SMTP PROXY sdo
DESCARTADOS.

Para habilitacao do servico “Proxy service SMTP” clique em Save [ = ].

3.4 Proxy POP

Nesta secao vamos abordar o servico de Proxy POP, uma aplicacao integrada ao
Blockbit UTM com a finalidade de inspecionar o trafego de Emails entre “ Cliente-
Servidor” sob o protocolo POP de modo seguro.

A sua funcdo bdsica € possibilitar ao administrador através das “Politicas de
seguranca” o tratamento dos pacotes e transferéncias de arquivos por meio do

© 2022 Blockbit 15
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tréfego das portas POP, “[110, 995/TCP)”, com a interceptacdo de um proxy
com suporte a “Scan de virus e malware”, no modo transparente.

Cligue em [Services] >> [Proxy] aba [Proxy Services] acesse o quadro [POP]

POP3

Port 110 Port 995
E-mail Subject

Subject: Email infectado por virus

E-mail Template

[¢] Port 110

Habilitacao da porta padrao de conexao com os servidores POP Remotos. Porta
(POP3 - 110/TCP).

[¢] Port 995

Habilitacdo da porta POP3S de conexdo com os servidores POP3 over SSL/TLS
Remotos. Porta [POP3S - 995/TCP].

16 © 2022 Blockbit
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E recomenddvel o uso da porta 995 nas conexdes cliente-servidor.
O Trafego POP3S aumenta a seguranca no trafego POP3 cliente-
servidor. O trafego SSL/TLS, exige que a origem possua um certificado digital

que seja conhecido pelo servidor POP remoto.}.

[e] Email Subject

& Email Subject

Subject: Email Infectado por virus...

Este campo contempla um recurso de “Sinalizacdao” que devolve ao usuario um
Email de notificacdo do tipo “Mailer Postmaster” Informativo quanto ao
tratamento aplicado sobre o Email recebido pelo proxy POP do servidor POP
remoto.

Email Template

Este campo contempla o “Contelddo do corpo” do Email de notificacdo
“enviado” para a caixa postal local do usudrio final para cada email identificado
como “Infectado”. Os valores dos campos em destaque abaixo correspondem
aos dados de varidveis retornados pelo tratamento do “ Antimalware”.

* E-mail Template

nt o you.

sage for the complete email header Information of the infected message.

2% PROTOCOL%from%CLIENTIP2:%CLIENTPORT%toSERVERIP%: % SERVERPORT % -

© 2022 Blockbit 17



SWG - Secure Web Gateway @Blockbit

18

Modelo de texto sugerido para uso no template.

Hello !

This messaae bodv was aenerated automaticallv from Blockbit UTM. wich scannina all
incomina email.

It replaces the bodv of a messaaes sent to vou that contained a VIRUS!

Instead of the infected email this messaae has been sent to vou.

You mav look at the messaae header of this messaae for the complete email header
Information of the infected messaae.

Virus name:
% VIRUSNAME%
(Supposed) Sender of the email:
%M AILFROM %
Sent To:
%MAILTO%
On Date:
% MAILDATE%
Subiect:
%SUBJ ECT%
Connection data:
% PROTOCOL%from% CLIENTIP%:% CLIENTPORT%toSERVERIP%:% SERVERPORT
%

O redirecionamento dos arquivos do trafego POP3 para inspecao
[Malware Scanning], requer “Politicas de seguranca” integradas
com o servico “Threat Protection”.

O recurso de inspecao Threat Protection requer a configuracao de um “Perfil”.

E TODOS 0OS ARQUIVOS identificados como “Infectados” pelo

servico Threat Protection via trafego Proxy POP s3o
DESCARTADOS.

Para habilitacao do servico “Proxy service POP3” cligue em Save | = ].

© 2022 Blockbit
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3.5 Inspecao SSL

A maioria das informacoes que trafegam na web usam conexodes criptografadas.
O Blockbit UTM conta com decriptografia SSL para inspecdo de trafego,
garantindo o controle total e o gerenciamento no acesso e aplicando recursos
avancados, como : Filtro de conteldo, ATP, IPS, APP Control e AntiMalware.

A interceptacdo SSL permite inspecionar os sites e aplicacbes em HTTP/s que
antes passavam pelo sistema em forma de tunel criptografado. Em uma
pesquisa realizada pela NSS LABS foi identificado que 72% dos acessos dos
servicos WEB trafegam através desse protocolo. A interceptacdo do SSL
permite um maior controle dos acessos dos usudrios principalmente em servicos
da WEB 2.0. Hoje é praticamente indispensavel esse recurso em firewalls.

O Blockbit UTM permite fazer essa interceptacdo através de *“Perfis SSL
Inspection” as politicas integradas a um servico de proxy, ou seja, sé € efetuada
a interceptacdo para o trafego que o administrador desejar, desde uma
categoria, um site ou outra condicdo em que a politica se aplique.

Muitos virus/malwares previamente instalados em computadores passam pelas
politicas de seguranca das empresas através das portas SSL como € o caso da
porta 443 sem que qualquer antivirus consiga fazer suas andlises, com a
interceptacdo SSL o Threat Blocking do Blockbit UTM realiza essa analise,
detecta e bloqueia o trafego do pacote, com base nos perfis e nas compliances
das politicas de seguranca aplicadas no sistema.

Para a interceptacdo SSL é necessario criar um C.A. (Certificado de Autoridade)
no gateway e exportar para todos os dispositivos da rede (estacdes de trabalho
(PC), mobiles, notebooks, palms e tablets). Esse C.A. é criado automaticamente
no Wizard de instalacdo do Blockbit UTM.

© 2022 Blockbit 19
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Protocolos suportados

e HTTPs
e SMTPs
e POP3s

Cligue na aba [SSL Inspection]

Proxy

Proxy Services SSL Inspection

Name Description

SBlockbit

o -

Actions

Os Perfis para “Inspecdo SSL” se aplicam nas “Politicas de
Seguranca” integradas aos servicos de seguranca “Proxy Web

Filter, IPS, APP Control, e Threat Protection”.

Vamos exemplificar a criacao de “Perfis de inspecao SSL” para cada modelo de

protocolo suportado. Para depois aplicarmos ao modelo de politicas de Proxy —

SWG.

Cada “Perfil de inspecdo SSL” requer a especificacdo do nimero de
“Ndcleos de Processos Simultdneos” no carregamento para aquele

perfil. Cada processo refere-se a um nucleo de processador ou nimero de filas

de processamento ou threads. Seu valor deve ser “

menor ou Igual” ao

nimero de nicleos de processamento disponiveis do seu Appliance. {Requisito

Obrigatdrio}.

20
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3.5.1 Perfil Inspecao SSL 1 - Protocolo HTTPs

Adicionar um perfil de inspecao SSL. Clique em Create Profile [ ] e configure

de acordo com as definicdes para os filtros que deseja aplicar para o protocolo
suportado HTTPs, habilitar um “01 Nducleo de Processors” e bloquear

“Certificados Invalidos”. Depois clique em [Save].

Name SSL Inspection HTTPs

Description SSL Inspection HTTPs

Especifique: N° de Ndicleos de Processamento: [ 1

Workers
]
Protocols Selecione: [/ ] HTTPS
Mask Selecione: [/ ] Block invalid certificates
Exception Null

© 2022 Blockbit 21
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SSL Profile X

General

* Name
SSL Inspection HTTPs
Description

SSL Inspection HTTPs

Number of Workers
1

* Protocols

HTTPS
SMTPS
POP3S

Block invalid certificates

Exception

Dictionary

Web Categories

3.5.2 Perfil Inspecao SSL 2 — Protocolo SMTPs
g . . I
Adicionar um perfil de inspecao SSL. Clique em Create Profile [—'] e configure

de acordo com as definicoes para os filtros que deseja aplicar para o protocolo
suportado SMTPs, habilitar um “0O1 Nucleo de Processors” e bloquear

“Certificados Invélidos”. Depois clique em [Save).

Name SSL Inspection SMTPs

Description SSL Inspection SMTPs

Especifiqgue: N° de Nucleos de Processamento: |

Workers
1)
Protocols Selecione: [/ ] SMTPs
Mask Selecione: [/ ] Block invalid certificates
Exception Null
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SSL Profile

General

* Name
SSL Inspection SMTPs
Description

SSL Inspection SMTPs

Number of Workers

1

* Protocols

HTTPS
SMTPS
POP3S

Exception

Dictionary

Blockinvalid certificates

Web Categories

3.5.3 Perfil de Inspecao SSL 3 — Protocolo POP3s

W
Adicionar um perfil de inspecao SSL. Clique em Create Profile [|-—-|] e configure

de acordo com as definicdes para os filtros que deseja aplicar para o protocolo

suportado POP3s,

habilitar um “01 Ndcleo de Processors” e bloquear

“Certificados Invalidos”. Depois clique em [Save].

Name SSL Inspection POP3s
Description SSL Inspection POP3s
Especifiqgue: N° de Nucleos de Processamento: |
Workers
1]
Protocols Selecione: [/ ] POP3s

© 2022 Blockbit
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Mask Selecione: [/ ] Block invalid certificates
Exception Null
SSL Profile ¥
General
* Name
SSL Inspection POP3s
Description
SSL Inspection POP3s
A
Number of Workers
1
* Protocols
HTTPS
SMTPS
POP3S

Block invalid certificates

Exception

Dictionary

Web Categories

3.6 Excecao de Inspecao SSL

Existem alguns contratempos da interceptacao SSL que devemos conviver.

O correto € que todas as aplicacbes que utilizam do protocolo SSL tenham
acesso aos certificados do sistema ou do navegador, mais algumas aplicagdes,
por questdes de seguranca, ou mau implementadas ou maliciosas, nao
suportam esse recurso e acabam sendo abortadas. Alguns exemplos:

e Aplicacoes do governo.
e Sijtes de Instituicdes financeiras
e Skype
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Nos dois primeiros casos a aplicagdo nao & os certificados do sistema e também
nao tem a opgao de importar o certificado em sua aplicacao.

No terceiro caso, o Skype € um aplicativo mal-intencionado e ndo permite fazer
a interceptacdo e por isso também ndo |é certificados externos.

Nesses casos € necessdrio permitir o trafego no modo “by-pass” para essas
aplicacoes, seja via “NAT” ou com a criagao de “Perfis de inspegcao SSL com
listas de excecdo” por “Palavras chaves/ Expressées regulares” ou “ Categorias
Web” para esses servicos.

Defina perfis de excecdes para inspecao SSL para destinos confidveis que
pretende permitir o acesso em conformidade com a politica corporativa. Alguns
contelddos criptografado que passam pelo gateway ndo podem ser
inspecionados, como alguns exemplos ja citados e, portanto, podem ser
ignorados com uma unica definicdo de compliance por meio das politicas de
seguranga, pelo administrador.

Vocé pode optar por filtrar o trafego HTTPS sem inspecdo SSL.

Vamos exemplificar a criacao de “Perfis de excegcao na inspegao SSL”.

3.6.1 Excecao Inspecao SSL 1 — Web Categorias de excecao
[v] )
Cligue em Create Profile [——'] e configure de acordo com as definicdes para os

filtros que deseja aplicar excecao “Web Categories” para o protocolo HTTPs.

Depois clique em [Save].

Para definir esta lista de categorias é interessante consultar antes a base de
categorias web em: [Monitor] >> [Diagnostics] na aba [Category Lookup], ou na

prépria interface [Create Profile] quadro [Exception] > [Web Categories] ... [ =
].

Exemplo de lista de algumas categorias para excecao a inspecdo SSL.

Business and Economy (* all) New and Media (* all)

Education (* all) Religion (* all)
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Government (*all)

SBlockbit

Shopping (*all)

URL Translation Sites

Social Organizations (* all)

Configure de acordo os campos de configuracao do perfil, como segue: “SSL Inspection

HTTPs - Exception Categories”

Name SSL Inspection HTTPs - Exception Categories
Description SSL Inspection HTTPs - Exception Categories
Especifiqgue: N° de Nucleos de Processamento: [
Workers
1]
Protocols Selecione: [ ] HTTPs
Mask Selecione: [ ] Block invalid certificates
Exception Selecione: Web Categories [=]. {Listadas acima}
SSL Profile X
General
* Name

Description

Number of Workers
1

* Protocols

HTTPS
SMTPS
POP3S

Exception

Dictionary

Web Categories

SSL Inspection HTTPs - Exception Categories

SSL Inspection HTTPs - Exception Categories

Block invalid certificates
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Add Category

Educa

tional Institutions

Cultural Institutions

Educa

tional Materials

XK

NAO se esqueca de APLICAR A Fila de comandos [ = ]

4 Web Cache

O mecanismo de “Web Cache” consiste em minimizar os custos de acesso a

Web, reduzir a laténcia neste tipo de acesso € uma questdo muito importante,

ainda mais quando considera-se que 3/4 do trafego de internet atual é gerado

nos acessos web (Http/ Https).

O sistema de cache armazena localmente objetos (paginas HTML'’s, imagens e

arquivos) da internet, esse recurso melhora significadamente a qualidade do
servico oferecido aos usudrios.

A configuracdo do servico Web Cache é definida pela configuracdo dos controles

de cache e ainda conta com o recurso de redirecionamento do trafego para um

proxy hierarqg

uico.

Para acesso a configuragao do Web Cache, clique em [Services] >> [Web Cache]

© 2022 Blockbit
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BBlockbit = 3
NETHORK SECHRNY Web Cache
@ Monitor b

Cache B Hierarchy B
le2 Analyzer <

size of the cache in memory & v MB Enabled
W Policies <

Maximum size of the object in memory 16 v MB 1P Address Port
o Services

Disk cache size 1 v GB (] o

» Firewall
Minimum object size on disk s v k8 Authenticated Type
A Enabled User  Manual

Dynamic content cache
» Web Cache

User Password

Exception cache

Recomenda-se: A habilitagdo do servico [ﬂ/ n] antes da sua configuracao.
[Cache]

No quadro [Cache] temos os recursos de gerenciamento e controle do servico

de cache que armazena em uma base local os documentos retornados dos
servidores WEB requisitados, dessa forma € possivel reaproveitar o acesso a
esses documentos sem que haja a necessidade de estabelecer uma nova
conexao com o servidor remoto.

Configuracao da cache em memoédria e disco.

Tamanho méximo e minimo dos arquivos referentes aos acessos Web que serdo
salvos/carregados em memdria quando do 1° (primeiro) acesso para entrega
imediata aos usuarios quando requisitados novamente.

e Size of the cache in memory

e Maximum size of the Object in memory
e Disk cache size

e  Minimum Object size on disk

Cache de conteldos dindmicos. [Dynamic content cache)

28
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Existem conteldos que sdo disponibilizados pelos servidores WEB de forma
dindmica e distribuida, sdo os chamados CDN (Content Delivery Network). Esse
recurso utiliza uma tecnologia que responde a requisicdo do usudrio pelos
servidores web mais préximos da sua localizagdo geogréfica.

Normalmente a resposta a requisicado é atendida de forma dindmica onde cada
servidor da pilha de servidores préximos a requisicdo responde fragmentos do
conteldo solicitado. O sistema de proxy concatena os fragmentos do contetido
solicitado e guarda a cache mesmo de origens diversas.
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[Recursos]

e Facebook

e Google Maps

e MSN Video

e Source forge Downloads

e Windows Update, YouTube.

Suporte a “Exception cache”, configuravel através dos objetos “Dictionary” por
uso de expressoes regulares.

Cache
Size of the cache in memory 54 v MB
Maximum size of the object in memaory 16 v MB
Disk cache size 1 v GB
Minimum object size on disk 4 v KB

Dynamic content cache

Facebook

Sourceforge Downloads
Windows Update
Youtube

Exception cache

List of object 'Dictionaries’ 0

[Hierarquia]

No quadro [Hierarchy] temos o recurso de configuragao de redirecionamento do

tréfego Proxy. Um modelo de Proxy hierdrquico, que atua no modelo “Proxy
Parent”.

Algumas estruturas com subredes exigem que o trafego de cada subrede
mesmo que ja gerenciada através de um servidor de Proxy, redirecione seu
tréfego para um servidor Proxy hierdrquico, seja para aplicar filtros de conexdo
por hierarquia de Proxy ou apenas para consulta em um servidor de cache local
antes do redirecionamento do acesso a internet.
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Suporte a integracdo com sistemas DLP (Data Loss Prevention), através da
hierarquia de Proxy, redirecionando o trafego para aplicacdo de filtros e
tratamentos dos pacotes HTTP/HTTPS por aplicacdes de Antivirus HTTP.

Hierarchy B
v Enabled
IP Address Port

192.168.101.212 [ ] 33128 (1]
Authenticated Type

v Enabled User e Manual
User Password

blockbit.utm

Alguns Proxies mesmo atuando como Proxy Parent exclusivos
para receber redirecionamento requer autenticacao.

User Authentication Method = Este método solicita autenticacdo

diretamente ao usuario final, através de autenticacdo “basic” via browser.
Manual Authentication Method - Este método solicita autenticacdo

“mestra” diretamente ao Proxy local.
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5 Web Filter

32

O servico do Web Filter funciona como uma segunda camada de seguranca e
tratamento de dados para filtrar a navegacdo dos usudrios. E o responsdvel pelo
filtro de conteldo e sé pode ser utilizado quando as requisicdes de acesso Web
Http e Http/s sdo repassadas por um servidor Proxy, antes de solicitar os dados
ao servidor de aplicacoes remoto, ele redireciona algumas informacoes da
requisicdo (url, usudrio e endereco IP do usudrio) para o servico de Web Filter.

O Blockbit UTM possui uma base de dados (Secure Web Gateway) que
contempla mais de 48 milhoes de enderecos de URL’s e URI’s classificados em
88 categorias, e mais uma categoria adicional “Sites nao catalogados”.

Estas informacdes, em conjunto com a inspecao SSL, permitem controlar
totalmente o acesso ao conteldo de tréfego online dos usudrios da rede, o que
pode ser configurado por usudrio, grupos de usudrios, endereco IP, largura de
banda, prioridade de conexao, links. Vocé também pode determinar limites para
tamanho de arquivos para download, upload, execucdo de aplicacdoes web,
tempo de navegacao e outros.

A Habilitacdo do servico dispde da configuracdo da “Pagina de Bloqueio” e a
integracao com o servico “Captive Portal”. E a parametrizacao dos perfis Web
Filter que caracterizam os modelos de “Compliances” para integracdo as
“Politicas de Seguranca”.
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Os Recursos dos perfis Web Filter sao classificados por tipo, sao eles:

e Busca

e Controle de login por dominio para os servigcos Google Apps.
e Habilitacao do servico de busca segura “ Safe Search”.

e Filtros

e Categorias Web.
e Filtros de Arquivos.
e Surfing Quotas

e Cotas de tempo maximo.

e Cotas de trafego méximo.

e Tamanho mdximo de download.
e Tamanho maximo de Upload.

Com base nas informacoes enviadas pelo Proxy Http, o Web Filter procura por
filtros de busca para o “Controle de acesso ao G-Suite Google”, e habilitacao
“SafeSearch” para os principais buscadores da web, “Google, Yahoo e Bing”.

"

Integrado a uma base de Url’s, pesquisa por “Categoria de Url’s”, e “Tipos de
conteuddo”, ainda aplica um servico chamado “Controle de navegacao”, que
incluem controles de “Cotas de tempo e trafego” e “Tamanho maximo de
download e upload de arquivos”, que se aplicam através das “Politicas de
seguranca”. Dependendo de como as politicas estao configuradas, o Web Filter
responde ao proxy se a requisicao foi permitida ou bloqueada.
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Para configuracao do Web Filter, acesse o menu [Services] >> [Web Filter]

BBlockbit =
""""""""’"""" Web Filter

<

Monitor
= Profiles |  Settings
|2 Analyzer <
e B
W Policies <
Name Description Actions
Security Risk Security Risk Vil |
Praductivity Loss s 0
che Security Ethics Security Ethics s O
D 10/ page

» Web Filter

& settings

¥ Snapshot

Recomenda-se: A habilitagdo do servico [ﬂ/ E] antes da sua configuracgao.

O recurso Web Filter foi desenvolvido usando um critério de usabilidade para
facilitar sua implementacao. Pensando nisso o Blockbit UTM contempla alguns

“Perfis” pré-configurados.
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7.1 Configuracoes Web Filter

Nesta secdo configura-se a personalizacdo da pagina de bloqueio devolvida pelo
Web Filter as requisicoes de navegacao web “Nao Autorizadas”.

(Personalizagao da pdgina de bloqueio]

No quadro [Customize blocking page] temos um recurso que permite

customizar a pagina de bloqueio que é devolvida aos usudrios da rede referente
aos acessos “Nao Autorizados” do tréfego Web. (interceptados pelo proxy).

Upload

Cligue em Upload [ ] para carregar a Imagem LOGOTIPO da sua

empresa

Customize Blocking Page

New Logo

—

SEU

G

AqQuil

e

Blocking message

Access control configuration prevents your reguest from being allowed at this time. Please contact your service provider if you feel this is

incorrect.
Hostname:

portal.labblockbit.com

Redirect to external page

[Blocking message]

Defina a mensagem de blogqueio que serd exibida para seu usudrio final. Ex.:
“Access control Configuration prevents your request from being Allowed at this
time. Please contact your system Administration if you feel this is incorrect.”.

“A configuracao do controle de acesso impede que sua solicitagao seja permitida
neste momento. Entre em contato com a administracao do sistema se achar que
isso esta incorreto.”.

[Hostname]
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Se refere ao nome FQDN do certificado de servico. [System] >> [Certificates]
aba [Services] habilitado no servico de  “Autenticagcao”.  Ex.:
“portal.labblockbit.com”

[V ] Redirect to external page

Habilita o redirecionamento da pdgina de bloqueio para uma pdgina externa

personalizada.

Para os casos das tentativas de acesso WEB nao autorizado, ou

seja, definidos por meio das politicas de seguranca com a acdo de
“Bloqueio” selecionada, o sistema retorna a tela de “Bloqueio”

abaixo, com a mensagem especificada no quadro acima.

CrLoGo

) AQuUl

Access Denied

URL https:/fwww.kproxy.com/
Policy Navegagdo WEE Controlada
Category Proxy Avoidance

App

Reason Time surfing quota

Access control configuration prevents your request from
being allowed at this time, Please contact your service
provider if you feel this is incorrect.

(]
NAO se esqueca de APLICAR A Fila de comandos [ = ]
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7.2 Perfis Web Filter

Neste tépico vamos conhecer os perfis populados pelo sistema. Clique na aba
[Profiles].

Web Filter

Profiles Settings

3 records n v

Name Description Actions

Security Risk Security Risk &
Productivity Loss Productivity Loss &
Security Ethics Security Ethics &

Vale ressaltar que a implementacao UNICA e EXCLUSIVA dos perfis populados
integrados a compliance das “Politicas de seguranca” nao caracteriza que seu
ambiente esteja com a melhor politica “Secure Web Gateway” implementada.

Esse conjunto de perfis tem como finalidade unica, auxiliar a fase inicial de
implementacdo e ndo tem intencdo nenhuma de se propor como uma politica
final de Web filter. Podemos aplicd-lo como uma modalidade de Raio-X da rede.

Esses perfis visam a implementacdo bdsica de seguranca e gerenciamento no
controle do acesso a internet no acesso a categorias de sites consideradas
inapropriadas e inseguras ao ambiente corporativo.
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[Security Risk]

Bloqueio de “Sites e Url’s” de categorias com conteldo inapropriado e que
caracterize risco de seguranca.

Information Technoloav Internet Comunication

Hackina Web Chat

Proxv Avoindance Web Mail

Web hostina Potentiallv Unwanted Software
Computer Securitv Malicius Web Sites

Sovwares

[Productivity Loss]

Bloqueio de “Sites” e “Url’s
caracterize perda de produtividade.

de categorias com conteldo inapropriado e que

Entertainment Societv and L ifestvles

MP3 and Audio Download Services Alcohol na Tobacco

Games Gav or lLesbian or Bisexual Interest
Shobbina Personals and Datina

Internet Auctions Restaurants and Dinina

Real Estate Hobies

Societv and | ifestvles Social Nevtworkina and Personal Sit
Soorts Soort Huntina and Gun Clubs
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[Security Ethics]

Bloqueio de “Sites” e “Urls” de categorias com conteldo inapropriado e que

caracterize problemas de seguranca ética.

Adult M aterial

Abused Drugs

Adult Content

Supplements and Inregulated

Nudity

Marijuana

Sex

Gambling

Sex Education

llleaal or Questionable

Lingerie and Swimsuit

Pedophilia

Tastless

Militancv and Extremist

Violence

Racism and Hate

Vamos exemplificar a criacao de alguns perfis “ Web Filter” a fim de abranger os

demais recursos de gerenciamento e controle no acesso aos servicos Web.
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7.3 Entendendo a criacao dos Perfis Web Filter

40

Perfil Web: Conjunto regras que incluem: Os filtros de “Categorias de sites”

classificados pelo mddulo do Web Filter, as “ Categorias customizadas” pelo
administrador, e os “Controles de navegacao”.

Na secdo anterior “Inspecdo SSL” vocé aprendeu que a aplicacdo da
interceptacdo SSL, se aplica por meio das “Compliances das politicas de
seguranga” para fins de inspecao e bloqueio integrados aos servicos de
seguranca e Web Proxy.

Boa pratica:
@ Recomenda-se que a configuracao dos perfis de filtros Web Filter

seja definida baseada em um modelo de conformidade de politicas por grupo
de usudrios com as mesmas finalidades ou aplicabilidades no acesso a
internet.

Ex.: “Grupos de departamento: Financeiro, Administrativo, Controladoria,

Suporte T.l, Marketing, Comercial, Sac, Recursos Humanos...”.

Vocé pode definir diferentes “Perfis” um para cada “Depto” da sua empresa,

tendo como base as atividades nos acessos a servicos Web relacionados com
as suas atividades.

Os Perfis para “Inspecao Web Filter” se aplicam por meio das
“Politicas de Seguranca”.

Os Filtros de inspecao para as acoes de “Bloqueio” dependem da integracao
com um perfil de “Inspecao SSL” para o protocolo Https.
Para saber como integrar esses recursos consulte o capitulo

“Politicas de Seguranca - SWG”.
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7.3.1 Perfil Web Filter 1 — Navegacao Inapropriada

Descricao da compliance Web Filter 1:

Adicionar um perfil de acesso “Web” para todos os grupos de usudrios da rede,
sem excegao.

Defina uma lista de categorias que considere “Risco de seguranca e Etica” para
as atividades em ambientes corporativos e defina-as com agao de “Bloqueio”.
Considere permitir acesso as URL’s e Sites “Nao catalogadas” e a categoria
“Mecanismo buscas e portais”.

Filtre também as agdes de pesquisas dos principais navegadores Web, para
“Nédo responder” as pesquisas de videos e imagens com contelddo
considerados “Inapropriados”. — Recurso SafeSearch.

y _”

Lista de categorias de “Sites e Url’s” classificados com possivel contelido

inapropriado e que caracteriza risco de seguranca e ética.

Categories [Security Ethics]

Adult Material Drugs
Adult Material Abused Drugs
Adult Content Supplements and Inregulated
Nudity Marijuana
Sex [llegal or Questionable
Cemeling Illegal or Questionable
Gambling Pedophilia
Games
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Categories [Security Risk]

Information Tecnology Potentially Unwanted Software
Hacking Potentially Unwanted Software
Proxy Avoindance Malicius Web Sites

Spyware

Para configurar um Perfil Web, preencha os campos de configuragao baseado
nos tipos de filtros que deseja aplicar em uma determinada politica.

v

Cligue em Create Profile [/—],
Abaixo as especificagdes de configuracao do servico para cada quadro:

[General]

General

* Name

‘ Web Inapropriada [ Safety Ethics Risk] ‘

Description

‘ Web Inapropriada [ Safety Ethics Risk]

Name: Digite um nome para o perfil Web. Ex.: “Web Inapropriada [Safety Ethics

Risk]” {requisito obrigatdrio}.

Description: Defina uma descricao para identificacdo do perfil Web. Ex.: Ex.:

“Web Inapropriada [Safety Ethics Risk]” {requisito obrigatdrio}.

42
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[Search]

Search

[ ] Restrict login domains for Google Apps Enforce Safe Search for Google, Bing, Yahoo

[ ] Restricit login domains for Google Apps.

Este recurso permite filtrar os dominios com direitos a acessar os servicos G-
Suite da Google. O administrador tem a opcdo de controlar quais os dominios
terdo este direito.

Caso de Uso: Sua empresa contrata a Google para hospedar seus emails com

direitos de usar aplicacdes G- Suite Google para seu dominio corporativo, logo,
o administrador pode optar em “proibir” seus usuarios de usar aplicaces
pessoais.

Ex.: Se o campo dominio for preenchido com o valor “seudominio.com” os
usudrios s6 poderdo se autenticar nos servicos da Google com sua conta
corporativa “usuario@seudominio.com”. Se algum usudrio tentar acessar os
servicos da Google com sua conta pessoal “user@gmail.com”, o sistema
retornara a seguinte mensagem de “Bloqueio”.

€ > C|ase t1p=//accounts.google.com . K . 2 |k

Go ,rglc contas

Este servigo ndo esta disponivel
Gmail no esta disponivel para john.doe@gmail.com nesta rede. Fale com seu administrador de rede para obter mais informacgoes

Vooé usou este produto com uma Conta do Google diferente? Saia da Conta do Google que esta usando no momente e, em seguida, faca login na
conta desejada.

12018 Google - Pagina inicial do Google - Termos de Servico - Politica de Privacidade - Ajuda

Habilite este servicos de restricao de dominio para o Google Apps, se a
compliance das politicas de acesso para este “Perfil — grupo”, for: “Acesso
restrito aos servicos G- Suite da Google para os dominios declarados”.

[V ] Enforce Safe Search for Google, Bing, Yahoo

© 2022 Blockbit 43


mailto:usuário@seudominio.com
mailto:user@gmail.com

SWG - Secure Web Gateway @Blockbit
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Suporte aos filtros SafeSearch da Google que fornece a capacidade de impedir
que sites com conteldo inapropriado aparecam em seus resultados de pesquisa.
Este recurso aplica um filtro de pesquisa segura direto nas agoes de “Pesquisa”
dos usudrios na sua estacdo de trabalho a partir dos navegadores web.

Este recurso de pesquisa segura, se aplica aos principais buscadores da Web
“Google, Yahoo e Bing”.

Habilite este servico de restricdo de pesquisas a conteldos inapropriados, se a
compliance das politicas de acesso para este “Perfil — grupo”, for: “Impedir que
sites com conteldo inapropriado aparecam nos resultados de pesquisa dos
usuarios.

[Filters]

Filters

Web categories Block Filter

[V ] Web Categories

Selecao das categorias Web, que contempla o total de 88 categorias catalogadas
na base SWG, uma base de reputacao de Sites, Url’s, diretdrios e arquivos (+) 1
categoria de “Sites ndo catalogados”. Também contempla uma opcdo para
“Customizar” uma base de Url’'s a partir do cadastro de objetos do tipo
“Dicionarios”.

As acoes “Recusado”; “Permitidos” e/ou “Desabilitados” sobre o acesso as

Url’s, dependem do perfil de configuracao de cada categoria web, ou seja, a
habilitacdo do “status” da categoria para o respectivo perfil, associada a uma

“Politica de seguranca”.

Para “ Aplicar” o filtro desejado, inicie desabilitando todas as categorias. Depois
selecione as categorias permitidas para aplicacao do filtro “Safe Search”. Em
seguida selecione as categorias do grau de risco para o perfil da compliance
definida, e altere seu “Status” para acdo de bloqueio 2 “[Recusado/ Deny]”.

Agora Clique em [Save] para atualizar o Status das categorias neste perfil.
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Add Category X
K -
Uncategorized Sites Allow
~ Abortion Disable
Pro-life Disable
Pro-Chaoice Disable
Activism Groups Disable

» Adult Material

Adult Content

Deny
Nudity Deny
Sex Deny
Sex Education Deny
Lingerie and Swimsuit Deny
~ Business and Economy Disable
Financial Data and Services Disable
~ Drugs Deny
Abused Drugs Deny

Prescribed Medications an__

Custom Cancel
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[ ] File Filter

Selecao de objetos por “Content-type” ou por “extensao” do arquivo, com a
finalidade de filtrar os tipos de contelddo de arquivos potencialmente sujeitos a
“Infeccoes” por “Malware”. Ex.: “zip; arj; tar; tgz; rar”; “exe; vb; vbs; bat”.

Identificando arquivos contidos nas listas habilitadas no filtro, associadas a uma
politica de seguranca seja por “Content-type” ou por “extensdo” do arquivo,
seu acesso é bloqueado.

Block Filter

[Surfing Quotas]

Recurso de controle de navegacao web, este recurso pode ser aplicado como
uma espécie de tarifacdo. Este modelo de controle contempla um conjunto de
critérios de tarifagdo: “ Cota de tempo e trafego e tamanho maximo de download

e upload”.
Surfing Quotas
Maximum Time Maximum Download Size
Maximum Traffic |:| Maximum Upload Size

[ ] Maximum Time

Limite maxime de “Tempo” de navegacdo [min/ dia] ou [hora/ dia] para o
conjunto de categorias habilitadas com Status = “ Allow”. Ex.: “ 1[uma] hora por
dia”.
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[ ] Maximun Traffic

Limite méximo do “Trdfego” em [MB/ dia)] de navegacao para o conjunto de
categorias habilitadas com Status = “Allow”. Ex.: “500 MB por dia”.

[ ] Maximum Download

Tempo maximo de “Download” em [MB/ dia) de navegacdo para o conjunto de
categorias habilitadas com Status = “ Allow”. Ex. “300 MB”.

[ ] Maximun Upload

Limite maximo de “Upload” em [MB/ dia) de navegacdo para o conjunto de
categorias habilitadas com Status = “Allow”. Ex.: “100 MB”.

Habilite e configure este recurso, se a compliance das politicas de acesso para
este “Perfil — grupo”, for: Aplicar controle de navegacao tarifada por “Cota de
Cota de trafego” e/ ou “Tamanho limites de Download e Upload”.

” o«

tempo”,

Depois clique em [Save].

4 records v
Name Description Actions
Web Inapropriada [ Safety Ethics Risk] Web Inapropriada [ Safety Ethics Risk] S o
Security Ethics Security Ethics S o
Productivity Loss Productivity Loss &S o

Security Risk Security Risk & o
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7.3.2 Perfil Web Filter 2 — Navegacao Segura

48

Descricao da compliance:
Adicionar um perfil “Web” para todos os usudrios da Rede. Ex.: Grupo

all@seudominio.com”.

Considere permitir o acesso irrestrito a qualquer Site ou URL, inclusive os sites
“Nao Catalogados”.

Para tornar a navegacao dos usudrios segura, considerar os filtros de “ Arquivos”
para o bloqueio de “Downloads ou execucdo” para todos os “tipos de conteldo/

“

extensdes” de arquivos sujeitos a infeccdes por virus e malware. .Ex.: “.exe;
.bat; .vb; .vbs; .zip, outros”

Para configurar um Perfil Web, preencha os campos de configuragao baseado
na “Descricao da compliance” e nos “tipos de filtros” especificados para
aplicacao da politica definida.

Cligue em Create Profile [ ],

Abaixo as especificacdes de configuracao do servico para cada quadro:

[General]

General

* Name
Navegacdo Segura [Safe Browsing]
Description

Navegacdo Segura [Safe Browsing]

Name: Digite um nome para o perfil Web. Ex.: “Navegacao Segura [Safe

Browsing]” {requisito obrigatdrio}.

Description: Defina uma descricdo para identificacdo do perfil Web. Ex.:

“Navegacao Segura [Safe Browsing]”.
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[Search]

Search

[ ] Restrict login domains for Google Apps Enforce Safe Search for Google, Bing, Yahoo

[ ] Restricit login domains for Google Apps.

Para este perfil: “Nao Habilitar”.

[ ] Enforce Safe Search for Google, Bing, Yahoo

Para este perfil: “Nao Habilitar”.

[Filters]

Filters

Web categories Block Filter

[V ] Web Categories

Habilite o recurso de filtro “ [Web Categories]”

As acoes “Recusado”; “Permitidos” e/ou “Desabilitados” sobre o acesso as

Url’s, dependem do perfil de configuracdao de cada categoria web, ou seja, a
habilitacao do “status” da categoria para o respectivo perfil, associada a uma

“Politica de seguranga”.

Selecione Todas as 89 categorias Web, com perfil de acdo do tipo: “Permitir /

Allow”.
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Add Category

Uncategorized Sites
Abortion

Activism Groups

Adult Material

Business and Economy
Drugs

Education
Entertainment
Gambling

Games

Government

Health

lllegal or Questionable
Information Technology
Internet Communication

Joh Search

o -

Allow

Allow

Allow

Allow

Allow

Allow

Allow

Allow

Allow

Allow

Allow

Allow

Allow

Allow

Allow

Allaar
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[v] File Filter

Habilite o recurso de filtro “ [File Filter]”

Selecione os agrupamentos dos tipos de grau de risco para o perfil da
compliance definida como conteldos de arquivos potencialmente sujeitos a
“Infeccbes” por “virus e Malware”. Ex.: “zip; arj; tar; tgz; rar”; “exe; vb; vbs;
bat”.

Add Block Filter X

L Item

ActiveX
Compressed
Executables

Images

Javascript

Multimedia

Office
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[Surfing Quotas]

Surfing Quotas

|| Maximum Time || Maximum Download Size

| R | 1= 3
|| Maximum Traffic || Maximum Upload Size
e —  — g

il: “Nao Habilitar”.

5 records

- 3

~ Name Description Actions
| Navegagdo Segura [Safe Browsing] Navegagao Segura [Safe Browsing) Pak )
" Web Inapropriada [ Safety Ethics Risk] Web Inapropriada [ Safety Ethics Risk] ralk )
| Security Ethics Security Ethics @
 Productivity Loss Productivity Loss ks
~ Security Risk Security Risk [B @
<[1) > | 10/poge v |
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7.3.3 Perfil Web Filter 3 — Controle G Suite Google

Descricao da compliance:

Adicionar um perfil “Web” para todos os usudrios da rede, aplicando filtros de
restricdo de “dominios” no login ao “ G-Suite da Google”.

Aplicar filtro de acesso sob a categoria de “Mecanismo buscas e Portais” e lista
de URL’s customizadas para o dominio “google.com”, com a finalidade de n3o
permitir acesso aplicativos e ferramentas google com o uso de conta pessoal.

Considere permitir o acesso irrestrito a lista de Sites ou URL’s. “Nao
Catalogados”.

"

Lista de categorias de “Sites e URL’s” classificados de acordo a compliance

definida.
Categories (G-Suite Google)
Custom Information Technology

Urls G-Suite da Gooale.
(Obi. Dictionarv *.aooale.com\* )
Uncategorized Sites

Search Engines and Portals

Uncategorized Sites

Para configurar um Perfil Web, preencha os campos de configuragao baseado
na “Descricao da compliance” e nos “Tipos de filtros” especificados para
aplicagcao da politica definida.

v

Cligue em Create Profile [,

Abaixo as especificacoes de configuracao do servico para cada quadro:
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[General]

General

* Name
Controle G Suite Google [G Suite C-::-ntrt:lz|
Description

Controle G Suite Google [G Suite Control]

Name: Digite um nome para o perfil Web. Ex.: “ Controle G Suite Google [G Suite

Control]” {requisito obrigatdrio}.

Description: Defina uma descricdo para identificacdo do perfil Web. Ex.:

“Controle G Suite Google [G Suite Control])” {requisito obrigatdrio}.

[Search]

Search

Restrict login domains for Google Apps Enforce Safe Search for Google, Bing, Yahoo

labblockbit.com

[V ] Restricit login domains for Google Apps.

Especificar o nome do dominio com permissdo de acesso aos Apps G
Suite Google. Ex.: “labblockbit.com”.

[ ] Enforce Safe Search for Google, Bing, Yahoo

Para este perfil: “Nao Habilitar”.
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[Filters]

Filters

Web categories Block Filter

[V ] Web Categories

Habilite o recurso de filtro “[Web Categories]”.

As acoes “Recusado”; “Permitidos” e/ou “Desabilitados” sobre o acesso as

Url’s, dependem do perfil de configuracdao de cada categoria web, ou seja, a
habilitagcdo do “status” da categoria para o respectivo perfil, associada a uma

“Politica de seguranca”.

Filtre o status “Allow” e altere seu status para “Disable”. Depois selecione as
categorias para o perfil da compliance definida e altere seu “Status” para acao
de permissdo 2 “[Permitir/ Allow]”.

Cliqgue em [Save] para atualizar o Status das categorias neste perfil.

Add Category X
All n v
A
v Custom
G-Suite Google Allow
Uncategorized Sites Allow
» Abortion Disable
Activism Groups Disable
»  Adult Material Disable
» Business and Economy Disable
» Drugs Disable
» Education Disable

[Surfing Quotas]
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Surfing Quotas

|| Maximum Time || Maximum Download Size

| R | IE 2
|| Maximum Traffic || Maximum Upload Size

B = | R 9

Para este perfil: “Nao Habilitar”.

K-

=

© Name Description Actions.
|:| Controle & Suite Google [G Suite Control] Controle G Suite Google [G Suite Control] @
[:] Navegacao Segura [Safe Browsing] Navegacao Segura [Safe Browsing] @
'~ WebInapropriada [ Safety Ethics Risk] Web Inapropriada [ Safety Ethics Risk] @

Security Ethics anl
Productivity Loss @
o

(1) > [r0rpoge v

O

Security Ethics

Productivity Loss

Security Risk

Security Risk
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7.3.4 Perfil Web Filter 4 — Navegacao Wi-Fi Corp — [Surf Control]

Descricao da compliance:

Adicionar um perfil “Web” para todos os usudrios da Rede Wi-Fi Corp Free. Ex.:
Grupo “all@abblockbit.com”.

Considere permitir o acesso irrestrito a qualquer Site ou URL , inclusive os sites
“Nao Catalogados”. Exceto as categorias de sites de Risco de seguranca ética e
conteudos maliciosos que possam comprometer a geréncia da rede corporativa.

”

Lista de categorias de “Sites e URL’s” classificados com possivel conteldo

inapropriado e que caracteriza risco de seguranca e ética.

Categories [Security Ethics]

Adult Material Drugs
Adult Material Abused Drugs
Adult Content Supplements and Inregulated
Nudity Marijuana
Illegal Questionable Potentially Unwanted Software
lllegal Questionable Potentially Unwanted Software
Pedophilia Malicius Web Sites
Information Technology Spyware
Proxy Avoindance

Este perfil deve atender a “Rede Wi-Fi Corp”, no entanto seu acesso deve ser
limitado a 2 horas de conexao ou 500 Mb de trafego por dia.

Para configurar um Perfil Web, preencha os campos de configuracao baseado
na “Descricdo da compliance” e nos “Tipos de filtros” especificados para
aplicacdo da politica definida.

v

Cligue em Create Profile [,

Abaixo as especificacoes de configuracao do servico para cada quadro:
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[General]

General

* Name
avegacdo Wi-Fi Corp - [Surf Control]
Description

avegacdo Wi-Fi Corp - [Surf Control]

Name: Digite um nome para o perfil Web. Ex.: “Navegacao Wi-Fi Corp [Surf

Control]” {requisito obrigatdrio}.

Description: Defina uma descricdo para identificacdo do perfil Web. Ex.:

“Navegacao Wi-Fi Corp [Surf Control]”.

[Search]

Search

[ ] Restrict login domains for Google Apps Enforce Safe Search for Google, Bing, Yahoo

[ ] Restricit login domains for Google Apps.
Para este perfil: “Nao Habilitar”.
[ ] Enforce Safe Search for Google, Bing, Yahoo

Para este perfil: “Nao Habilitar”.
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[Filters]

Filters

Web categories Block Filter

[V ] Web Categories

Habilite o recurso de filtro “[Web Categories]”.

As acoes de “Bloqueio” e “Permissao” sobre o acesso as Url’s, dependem do

perfil de configuragcao de cada categoria web, ou seja, a habilitagcdao do “status’

da categoria para o respectivo perfil, associada a uma “Politica de seguranca”.

Selecione as categorias do grau de risco para o perfil da compliance definida e
altere seu “Status” para acdo de bloqueio =2 “[Deny]”.

Cliqgue em [Save] para atualizar o Status das categorias neste perfil.

Add Category %
Declined n L
v lllegal or Questionable Denv
Pedophilia Deny
» Information Technology
Proxy Avoidance Deny
v Potentially Unwanted Software Demy
Malicious Web sites Deny
Spyware Den
[ ] File Filter
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Para este perfil: “Nao Habilitar”.
(Surfing Quotas]
Recurso de controle de navegacdo web, aplicado como um espécie de tarifacao.

Surfing Quotas

Maximum Time Maximum Download Size
2 Hours per day
Maximum Traffic Maximum Upload Size

500 ME per day

[V ] Maximum Time

Limite maxime de “Tempo” de navegacdo [min/ dia] ou [hora/ dia] para o
conjunto de categorias habilitadas com Status = “ Allow”. Ex.: “2[duas] horas
por dia”.

[V ] Maximun Traffic

Limite méximo do “Trafego” em [MB/ dia)] de navegagao para o conjunto de
categorias habilitadas com Status = “Allow”. Ex.: “500 MB por dia”.

[ ] Maximum Download

Tempo maximo de “Download” em [MB/ dia] de navegacao para o conjunto de
categorias habilitadas com Status = “ Allow”. Ex. “500 MB”.

[ ] Maximun Upload

Limite maximo de “Upload” em (MB/ dia) de navegacao para o conjunto de
categorias habilitadas com Status = “Allow”. Ex.: “100 MB”.
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Depois clique em [Save].

= - i3
. MName Description Actions ‘
| Navegagao Wi-Fi Corp [Surf Control]” Navegagao Wi-Fi Corp [Surf Control]” _ @ @
| Controle G Suite Google [G Suite Control] Controle G Suite Google [G Suite Control] i
(B Navegagio Segura [Safe Browsing] Navegagao Segura [Safe Browsing] @ @
|: Web Inapropriada [ Safety Ethics Risk] Web Inapropriada [ Safety Ethics Risk] @ @
| SecurityEthics Security Ethics 7l .
. Productivity Loss Productivity Loss o
 SecurityRisk Security Risk s @
< @ > 10/ page v
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7.3.5 Perfil Web Filter 5 — Navegacao Rede Wi-Fi [Safe Browsing]

62

Descricao da compliance:

Adicionar um perfil “Web” para todos os usudrios da Rede Wi-Fi Guest. Ex.:
“Grupo 2 guest@guest.com”

Considere permitir o acesso irrestrito a qualquer Site ou URL , inclusive os sites
“N3o Catalogados”. Exceto as categorias de sites de Risco de seguranca ética e
conteldos maliciosos que possam comprometer os dispositivos ou a geréncia
da rede Wi-Fi Guest.

Lista de categorias de “Sites e URL’s” classificados com possivel conteldo

inapropriado e que caracteriza risco de seguranca e ética.

Categories [Security Risk]

Illegal Questionable Potentially Unwanted Software
Illegal Questionable Potentially Unwanted Software
Pedophilia Malicius Web Sites

Information Technology Spyware

Proxy Avoindance

Para configurar um Perfil Web, preencha os campos de configuracao baseado
na “Descricao da compliance” e nos “Tipos de filtros” especificados para
aplicacao da politica definida.
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Cligue em Create Profile [ ],

Abaixo as especificacoes de configuracao do servico para cada quadro:

[(General]

General

* Name

Naw

M
m

gacio Rede Wi-Fi [Safe Browsing]

Description

i

Navegagao R

de Wi-Fi [Safe Browsing]

Name: Digite um nome para o perfil Web. Ex.: “Navegacao Rede Wi-Fi [Surf

Controll])” {requisito obrigatdrio}.

Description: Defina uma descricdao para identificacdao do perfil Web. Ex.:

“Navegacao Rede Wi-Fi [Surf Controll]”.

[Search]

Search

[ ] Restrict login domains for Google Apps Enforce Safe Search for Google, Bing, Yahoo

[ ] Restricit login domains for Google Apps.

Para este perfil: “Nao Habilitar”.

[ ] Enforce Safe Search for Google, Bing, Yahoo

Para este perfil: “Nao Habilitar”.
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(Filters]

Filters

Web categories

[V ] Web Categories

File Filter

Habilite o recurso de filtro “[Web Categories]”.

As acoes de “Bloqueio” e “Permissao” sobre o acesso as Url’s, dependem do

perfil de configuracao de cada categoria web, ou seja, a habilitacdo do “status”

da categoria para o respectivo perfil, associada a uma “Politica de seguranca”.

Selecione as categorias do grau de risco para o perfil da compliance definida e

altere seu “Status” para acdo de bloqueio 2 “[Deny]”.

Cligue em [Save] para atualizar o Status das categorias neste perfil.

Add Category

Declined

Pedophilia

[ ] File Filter

v lllegal or Questionable

» Information Technology

Proxy Avoidance

Malicious Web sites

= Potentially Unwanted Software

nv
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Para este perfil: “Nao Habilitar”.
(Surfing Quotas]

Recurso de controle de navegacdo web, aplicado como um espécie de tarifacdo.

Surfing Quotas
Maximum Time Maximum Download Size
Maximum Traffic Maximum Upload Size

[ ] Maximum Time

Para este perfil: “Nao Habilitar”.

[ ] Maximun Traffic

Para este perfil: “Nao Habilitar”.

[ ] Maximum Download

Para este perfil: “Nao Habilitar”.

[ ] Maximun Upload

Para este perfil: “Nao Habilitar”.
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Depois clique em [Save].

s K-
~ Name Description Actions
. Navesagio Rede Widfi [Safe Browsing] Navegagao Rede Wi-fi [Safe Browsing] Nl
J Navegagao Wi-Fi Corp [Surf Control]” Navegacdo Wi-Fi Corp [Surf Control]” _ @ @
O Controle G Suite Google [G Suite Control] Controle G Suite Google [G Suite Control] @ @
.~ Navegagio Segura [Safe Browsing] Navegacdo Segura [Safe Browsing] @ @
:j Web Inapropriada [ Safety Ethics Risk] Web Inapropriada [ Safety Ethics Risk] @
:J Security Ethics Security Ethics @ @
 Productivity Loss Productivity Loss 7o
~ Security Risk Security Risk @ @

< > lmlpageV/
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