Blockbit



\\ Blockbit University

Curso |
Plal:forrg Segure Web+Gateway

Aulafonceitos Proxy Filter
-4 + L4 i

RN






Proxy

Os “proxies” sao sistemas ou aplicagcoes que atuam como intermedidrios para
as requisicoes clientes que solicitam recursos de outros servidores. Uma
aplicacao cliente conecta-se a um servidor “proxy”, solicitando algum servico,
ex.: “uma conexao”, “uma pagina web”, “um arquivo”, ou “outros recursos” de
outros servidores. O Proxy repassa esta requisicao para o servidor remoto

(hormalmente na rede publica), e devolve sua resposta para o cliente interno

(host da rede local).
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Proxy

Vantagens:

® Economia de link por se utilizar cache
® Controle e registro das conexoes

® Protecao contra malwares

® Blogueios personalizados
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Recursos

. Suporte (HTTP; FTP; SMTP; POP)

* Integragao Web Cache
* Integragao Web Filter

* Integracao Antimalware

v' Suporte a Inspegdo SSL
(HTTPs; SMTPs e POPs)
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Transparente

* Aestagao de trabalho = Gateway (Unica rota de saida).

* O Firewall intercepta e redireciona o trafego para o Proxy.
(porta 128/TCP)

* O trafego HTTPs —trabalha sob inspec¢ao SSL.

* Instalagao do Certificado de Autoridade (C.A.) nas estagoes de

trabalho da rede.
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Proxy

Explicito

A estacao de trabalho = Nao requer Gateway.
(Pode ter multiplas rotas de saida)

Requer a configuragao de proxy no navegador.
(porta 128/TCP)

Todo trafego (Http/ Https) passa por Ele - E mais seguro.

Instalacao do Certificado de Autoridade (C.A.).
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Proxy Transparente

® Navegacao via Proxy Transparente
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- EthO (Wan) - 189.1.2.3 www.blockbit.com
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conteudo da pagina para o servidor proxy

SBlockbit



http://www.blockbit.com/

Proxy Explicito

®* Navegacao via Proxy Explicito
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Eth2 (Lan) - 192.168.2.254

Configuracio de proxy no Eth3 (Dmz) — 172.16.0.254 Recebe a requisiciao Http/Https e devolve o

navegador -> 10.0.1.254:128 conteudo da pagina para o servidor proxy
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Blockbit

It's easy to be secure



