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BB NSP - Blockbit Platform Network Security Professional

BP210 - Blockbit Platform Administration WEB

® Fundamentos de Administracao e Gerencia da interface

BP211 - Blockbit Platform Firewall Packet Filter

® Firewall - Fundamentos e Politicas de seguranca

BP212 - Blockbit Platform Secure Web Gateway

® Secure Web Gateway — Politicas de seguranca proxy

BP213 -Blockbit Platform Deep Packet Inspection
® App Control — IPS — ATP - Controles e inspecao profunda

BP214 - Blockbit Platform Static and Secure Routing
® Servicos de Rede — VPN SSL Portal Roteamento seguro
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Informacoes sobre o treinamento

Publico-alvo:

Este curso destina-se a colaboradores e parceiros Blockbit, profissionais de Tl
gue atuam na drea de gestdo e seguranca de ambientes computacionais.

Pré-requisitos:

« Conhecimento em redes TCP/IP, Firewall e conceitos de seguranca de redes.
 Ter concluido os cursos: BP 210, BP 211
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Informacoes sobre o estrutura do Curso

Divisao dos modulos:

Jﬂ Video Aulas
‘.\ Documentacao técnica (.PDF)

: I Quiz
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Informacoes da Certificacdo apos conclusao

Certificado de conclusao de participacao no curso:
Blockbit Certified Network Security Professional

O certificado serda emitido e visualizado automaticamente na tela do aluno, em
formato PDF.

Somente receberdo esse certificado os alunos que assistirem todos os mddulos e
acertarem mais de 70% das questoes do “Quiz”.
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Agenda: Blockbit Platform Secure Web Gateway

Restore Lab Treinamento
Preparacao e restore de ambiente do Lab teste

Seguranca — Proxy e Web Filter
Conceito e Fundamento de Proxy WEB

* Proxy Services (HTTP; FTP; SMTP e POP)
* Inspecao SSL

* Web Cache

« Web Filter
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Agenda: Blockbit Platform Secure Web Gateway
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Seguranca - Politicas de Seguranca

Politicas de Seguranca Web Proxy (Parametrizacao)
* Encaminhamento e Filtro de pacotes;

* Inspecao SSL

 Roteamento;

Troubleshooting — Monitor
Dashboard principal

Live Sessions (Connections Web; Users)
CLi — Command Line

System Status

Reports

Analyzer






Diagrama da rede | Treinamento Blockbit Network Security
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Diagrama da rede | Treinamento Blockbit Network Security

Rede Lab Treinamento - Appliances Fisicos
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Blockbit

It's easy to be secure



